[image: image1.jpg]


[image: image2.jpg]e

3A c
sezonacubiin HHTEPHET



Перекресток знаний
В конце октября был проведен урок безопасности в сети Интернет.

На сегодняшний день практический каждый человек, так или иначе, пользуется сетью Интернет. Возможности Интернет безграничны: учеба, поиск необходимой информации, перевод денежных средств, отдых и многое другое.                                           

Однако, многие пользователи даже не задумываются о том, какая опасность поджидает нас во всемирной паутине.

Какие угрозы вы уже встречали во время работы за компьютером, а может, о каких-то угрозах, вы слышали от своих друзей?
Давайте начнем с первой группы угроз – онлайн угрозы. Онлайн угрозы – любые проблемы, которые опасны для вашего компьютера.

· К ним, во-первых, относятся различные категории компьютерных вредителей и вирусов, которые могут просочиться на ваш компьютер во время путешествия по просторам социальных сетей. Для этого порой достаточно нажать на ссылку, содержащуюся в письме от «мнимого» друга. Например, получив письмо или найдя сообщение на стене следующего содержания: «Нашел твою фотку!» или «Ты тут неплохо получилась!», или «Смотри какой котеночек!». Заинтересовавшись содержанием письма, вы кликнете на ссылку, которая переведет вас на загадочный сайт, попутно загружающий на компьютер всевозможные зловредные программы. Среди них могут быть:
· программы-шпионы (будут отслеживать все ваши действия на компьютере, вводимую информацию с целью ее похищения).

· Если вы осуществляете покупки, то такие программы могут похитить пароли и логины, данные кредитной карточки, включая ее номер, ПИН и имя владельца); 
· попадание в базы рассылки спама (если ваш электронный адрес появится в открытом доступе, то он с легкостью может попасть к кибер-преступнику, который будет его переполнять горами спама).

Техника безопасности в социальной сети

Жизнь в социальной сети, как и наша реальная жизнь, требуют соблюдения некоторых правил техники безопасности:

Не передавайте информацию людям, которых вы лично не знаете. 
Не доверяйте людям, с которыми вы познакомились в социальной сети, ведь они могут быть кем угодно! 
Публикуйте только ту информацию о себе, которая не содержит ваших адресов, телефонов, планов на выходные. Как можно меньше реальной информации о себе! 
Помните, то, что когда-либо было опубликовано, «стереть» уже невозможно. 
Оставляя комментарии, сообщения, публикуя фотографию, вы помещаете ее в сеть навсегда. Поэтому совершая любое действие в социальной сети, нужно думать о последствиях! 
Цените и уважайте друг друга в социальных сетях. Оскорбляя даже неизвестного вам человека, помните, что вы сделали это и в реальной жизни! 
Будьте осторожны, высказывая свое мнение в социальной сети, оно может обидеть других людей в реальном мире. 
Социальные сети помогают улучшить наше общество: они позволяют объединиться людям, чтобы бороться с различными проблемами, а также осуществлять проекты, чтобы претворить свои идеи в жизнь. Поэтому, если каждый человек задумается о серьезности своих действий в социальной сети, то он сделает нашу жизнь более безопасной и комфортной.

Основные правила для школьников 

Вы должны это знать:

· Не желательно размещать персональную информацию в Интернете.
Персональная информация — это номер вашего мобильного телефона, адрес электронной почты, домашний адрес и фотографии вас, вашей семьи или друзей. 

· Если вы публикуете фото или видео в интернете — каждый может посмотреть их. 

· Не отвечайте на Спам (нежелательную электронную почту). 

· Не открывайте файлы, которые прислали неизвестные Вам людей. Вы не можете знать, что на самом деле содержат эти файлы – в них могут быть вирусы или фото/видео с «агрессивным» содержанием. 

· Не добавляйте незнакомых людей в свой контакт лист

· Помните, что виртуальные знакомые могут быть не теми, за кого себя выдают. 

· Если рядом с вами нет родственников, не встречайтесь в реальной жизни с людьми, с которыми вы познакомились в Интернете. Если ваш виртуальный друг действительно тот, за кого он себя выдает, он нормально отнесется к вашей заботе о собственной безопасности! 

· Никогда не поздно рассказать взрослым, если вас кто-то обидел. 

